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L'offre PRO Filtrage

Solution de filtrage URL et de filtrage
protocolaire

Le Principe

Le taux d'utilisation du Web dans les entreprises est actuellement de 90% mais il n'est
malheureusement pas employé a des fins uniquement professionnelles. Ceci entraine, en
dehors des problémes de productivité personnelle, une menace sur la responsabilité
générale des dirigeants et sur la sécurité des données de l'entreprise.

Toutes les études montrent que 72% de |'utilisation est non-professionnelle et que les
catégories les plus consultées sont loisirs, sexe et téléchargement de musiques, films,
logiciels.

Deux briques de protections efficaces composent I'offre Pro Filtrage :

> Pro Filtrage URLs

» Pro Filtrage Protocolaire

Et répondent aux cinq grands risques liés a I'utilisation d’internet en entreprise :

1. Lerisque pénal Nouveau : La Loi H ADOPI sur le téléchargement illégal 1!
2. Le risque de vulnérabilité des systémes d’informations

3. Lerisque de chute de productivité

4. Le risque de diminution de bande passante

5. Lerisque de divulgation d’informations

E———
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e Exemple : Le risque juridique (pénal et civil)

Le dirigeant est responsable des actes de ses salariés. Les employés qui se croient en
sécurité lors de I'accés a ces sites sur leur lieu de travail par un certain anonymat peuvent
engager la responsabilité pénale de I'entreprise et de ses dirigeants.

L’entreprise et ses dirigeants peuvent étre poursuivis pour complicité ou recel méme si cette
utilisation malveillante s’est faite a leur insu.
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Le dirigeant peut étre poursuivi en vertu de sa qualité de dirigeant, ceci méme s’il n’a pas
personnellement pris part a la commission de I'infraction.

—Article 121-2 du code pénal du 9 mars 2004 précise que « les personnes morales sont
responsables pénalement, [...], des infractions commises, pour leur compte, par leurs
organes ou représentants »

L’entreprise et les dirigeants sont aussi responsables des agissements de leurs
collaborateurs au civil.

~_L" Article 1384 du Code civil : On est responsable non seulement du dommage que I'on
cause par son propre fait, mais encore de celui qui est causé par le fait des personnes dont

on doit répondre, ou des choses que 1'on a sous sa garde

Les caractéristiques de Pro Filtrage URL

Pro Filtrage URL permet de définir des régles d'accés dans le cadre de la politique Internet
de l'entreprise :

Bloquer systématiquement
Bloquer avec possibilité d'outrepasser aprés confirmation utilisateur
Autoriser sans conditions (horaires, volumes...)

IDLine s’appuie la solution filtrage de I'éditeur Olfeo, reconnu en France pour disposer de la
meilleure base de données de filtrage d’URLs
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Pro Filtrage : solution de filtrage pour une protection efficace
d’Internet en entreprise

Les caractéristiques de Pro Filtrage Protocolaire

Les menaces actuelles ne se contentent pas d'utiliser le port 80 et le protocole http. De
nombreux spyware ou logiciels variés (Peer To Peer, chat, VoIP ...) scannent méme tous les
ports pour trouver ceux que le firewall aurait laissés ouvert. La bréche ayant été ouverte, le
filtrage d’urls seul peut alors s’avérer perfectible.

IDLine propose une offre sur la solution Olfeo de filtrage protocolaire afin de bloquer les
contenus indésirables quelles que soient les formes qu’ils peuvent prendre.

e La base de signatures : reconnaitre tous les flux

Olfeo a constitué une base de signature comprenant plus de 80 protocoles. Le filtrage
protocolaire d’Olfeo est capable de reconnatitre et bloquer tous ces flux quel que soit le
port utilisé. lls sont regroupés dans une liste de plus de 20 thémes dont :

Peer To Peer,

Jeuxen ligne,

Instant Messaging,

Voix sur IP,

Audio-video,

Acces a distance (PC Anywhere, VMC, Citrix, ...) ...

O O O OO0 Oo

Ces protocoles font I'objet d’une mise a jour réguliére aussi bien pour en ajouter que
pour s’adapter a leurs évolutions.

e Les fonctionnalités : bloquer les protocoles indésirables

Olfeo vous permet de construire aisément des politiques de filtrage protocolaire. Leur
définition se fait grace a un moteur de régles trés proche de celui du filtrage d’url. Il
permet de bloquer les flux par type de protocole et inclut aussi la gestion par plage
horaire.

Les principales fonctions propres au filtrage protocolaire sont :

o La création de régles de filtrage grace a un moteur graphique,
o La prise en compte des plages horaires dans les régles protocolaires,

L’association du filtrage protocolaire aux utilisateurs et aux groupes se fait de la méme
facon que pour le filtrage d’url (cf. Erreur ! Source du renvoi introuvable. Erreur ! Source
du renvoi introuvable.). L’administrateur dispose ainsi dans une seule fenétre d’'une vue
d’ensemble sur les politiques appliquées.

Le filtrage protocolaire écoute tous les flux qui passent sur le réseau et par I'ensemble
des ports, il n’est donc pas limité au seul port 80

Il La solution pour bloquer les téléchargements illégaux
pour répondre a la loi HADOPI 2 11
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Les bénéfices de Pro Filtrage

Pro Filtrage permet d’ouvrir par utilisateur, par site, le temps et I'utilisation faite
d’Internet.

La technologie « Pass By » utilisée par ce logiciel permet d’assurer une continuité de
service. Si un pic d’activité exceptionnel intervient, au pire le logiciel est susceptible
de ne plus étre efficient, mais vous continuez a accéder au web.

Solution globale (matériel, logiciel, installation, administration, démarche juridique,
maintenance, assistance, suivi, hot-line....) de filtrage d’URL et protocolaire et de
suivi de I'utilisation du web en entreprise. Pour mieux répondre aux demandes, nous
avons choisi un logiciel spécifiquement développé pour le marché francais.

La mise en service comprend : I'analyse, l'intégration dans votre réseau, le
rapatriement de votre annuaire, l'installation, le paramétrage et le transfert de
compétences.

Une solution frangaise permettant de lutter efficacement contre les menaces liées a
l'utilisation d'Internet en France

Pourquoi une solution francaise de sécurité est plus efficace qu’une solution mondiale :

La parfaite connaissance du droit applicable qui permet une meilleure protection
juridique (pénale, civile ...) dans le respect du droit social applicable (droit du travail,
loi informatique et Libertés ...)

La connaissance du comportement des utilisateurs : sites visités, protocoles
utilisées ... et le classement adéquat des contenus grace a une culture commune,
La proximité des équipes de R&D : vous étes suivis par les équipes ayant la
meilleure compétence et non pas par un bureau de représentation locale. C'est
donc la meilleure garantie de qualité et de réactivité.
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