
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

Solution de sécurité d’accès à Internet 

 

Le Principe 

Un Firewall pour une Sécurité globale des accès permanents à Internet. 

Pour travailler plus vite et mieux, vos informations doivent circuler rapidement et arriver à 

destination en toute sécurité. 

Pro Sécurité est composé d'un outil de protection intrusion et d'un antivirus interne 

(possibilité de VPN nomade). 

Bref, tout pour être protégé et utiliser au mieux les connexions Internet en entreprise. 

Sans télésurveillance, une alarme bâtiment ne sert à rien. Il en est de même pour la sécurité 

de votre réseau informatique. C'est pour cela que nous vous proposons une offre complète 

comprenant l'installation, le matériel, la surveillance, la maintenance (J+1) 5 jours/7, les 

rapports mensuels et la mise à jour. 

 

 

Le service Internet au cœur du réseau inclut en standard une protection par Firewall. Si vous 

souhaitez des règles particulières, vous avez la possibilité de souscrire à des profils de 

sécurité adaptés à vos contraintes : 

 Profil "Mail+Web" sur Firewall 

Il opère un contrôle applicatif des flux. Toutes les connexions sortantes sont autorisées, 

seuls les ports entrants SMTP et HTTP sont ouverts. Vous pouvez donc héberger sur votre 

site vos propres serveurs Mails ou Web. 

 Profil de sécurité dédiée 

Un service de sécurité dédié et personnalisable est proposée incluant un Firewall au cœur 

du réseau en frontière d’Internet et son administration. Le Firewall est basé sur une 

plateforme installée, configurée et maintenue par IDLine 
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Pro Sécurité : solution de Firewall, managée et administrée à 

distance 

 

Les caractéristiques 

La création ou la modification des règles de sécurité est mise en œuvre par IDLine sous la 

responsabilité du client.  

La définition de la politique de la sécurité est à la charge du client, sur la base des 

fonctionnalités suivantes :  

 Solution en location, livrée configurée avec maintenance, garantie, administration et 

surveillance incluses,  

 Garantie de service, remplacement jour suivant, 

 Support des flux IPSec et PPTP Sécurité (Access List, PAT/NAT, PAP, CHAP, 

authentification), 

 Mise en place de NAT (Network Address Translation), 

 IPSEC en sortie, 

 Remontée des alertes dans un journal et surveillance périodique, 

 Blocage des flux entrants (sauf exception NAT: SMTP, HTTP, HTTPS, TSE, Citrix..) en 

fonction des besoins d’accès au réseau local, 

 Autorisation des flux sortants avec ou sans conditions (horaires, volumétrie, 

utilisateurs…) : mise en place en coordination avec l’administrateur informatique ou 

notre service ingénierie, 

 Filtrage trafic Internet (Navigation, téléchargement, P2P selon besoins énoncés), 

 Remontée d’informations d’utilisation (journalisation des événements : trafic, 

intrusion, état système...), 

 Priorisation statique de flux, 

 Solution antivirus intégrée, 

 Administration locale et déportée (permettant une surveillance du bon 

fonctionnement par nos équipes d’ingénierie). 
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