L'offre PRO VPN

La solution d’interconnexion de sites

Le Principe

Basée sur un algorithme de cryptage et sur un réseau multi-opérateur, la solution Pro VPN
permet de créer son propre réseau intersites en toute sécurité et a moindre co(t.

Connexion Internet

Cette solution est valorisée en deux parties : le site central et les sites distants ou nomades.
® Pro VPN

Architecture VPN

Services Associes:

-Firewall
-Filtrage URL

-Proxy

-Relais SMTP(av-am)
VPN SSL
-Hébergement S|
-PRAIPCA
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La solution VPN s’articule autour de 6 modules de services adressant chacun de vos besoins
et prenant en compte votre contexte spécifique.

+ PRISE HAUT DEBIT le meilleur du DSL ou Fibre Optique

+ HAUTE DISPONIBILITE des niveaux graduels de sécurisation

+ INTRANET ETENDU votre réseau n’a plus de frontiére

« INTERNET I'Internet sécurisé pour tous

+  APPLICATION Une adaptation fine du réseau a vos usages
+  ACCOMPAGNEMENT I'accompagnement au quotidien

IDline, opérateur de proximité, s'appuie sur les réseaux des opérateurs nationaux France
Télécom, 9C/CEGETEL (SFR) et des DSP opérationnelles tels que Axione , LD Collectivité,
Vinci Network ....
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Pro VPN : La solution d’interconnexion de votre entreprise a Internet

Les caractéristiques
= Solution globale livrée, configurée avec maintenance, garantie, administration et
surveillance incluse,

= Garantie de service et engagement de qualité de service (GTR, GTD, Perte de paquets,
ect...)

= Support des flux IPSec et PPTP Sécurité (Access List, PAT/NAT, PAP, CHAP,
authentification),

= Mise en place de NAT (Network Address Translation),
= Remontée des alertes dans un journal et surveillance périodique,

= Blocage des flux entrants (sauf exception NAT: SMTP, HTTP, HTTPS, TSE, Citrix..) en
fonction des besoins d’accés au réseau local,

= Autorisation des flux sortants avec ou sans conditions (horaires, volumétrie,
utilisateurs...) : mise en place en coordination avec I'administrateur informatique ou notre
service ingénierie,

= Filtrage trafic Internet (Navigation, téléchargement, P2P selon besoins énoncés),

= Remontée d’informations d’utilisation (journalisation des événements : trafic, intrusion,
état systéme...),

= Priorisation de flux personnalisable
= Anti-virus intégré pour les flux http, https

= Administration locale et déportée (permettant une surveillance du bon fonctionnement
par nos équipes d’ingénierie).

Les services associés :

« Acces Internet au cceur du réseau

« Sécurisation de l'accés internet (Firewall dédié ou Mutualisé)
« Service de supervision de I'acces internet (Filtrage URL, Proxy)
« Sécurisation des liens nominaux

« Mise en place de QoS (classes de services)

« Service Internet (messagerie, relais SMTP)

* Le nomadisme

Connexion VPN Client Nomade

Offre supplémentaire client VPN nomade comprenant la connexion Internet nomade France
ou Monde.

Permet a un poste isolé nomade ou non, de se raccorder au réseau de I'entreprise.
Cette offre se couple avec une connexion RTC, 3G, ADSL, WIFI...
(Voir notre fiche connexion)



v.boissier
coordo


